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Cover -- Inhalt -- Zum Geleit -- Vorwort -- Einleitung --
Ausgangsposition -- »Das Konzertpublikum von morgen« --

Interaktion -- Resonanzaffine Public Relations -- Eine Dramaturgie der
Néhe -- #freeAudience -- Transformation -- Eine Konzerttheorie --
Musikvermittlung fiir Erwachsene als kontextuelle Praxis vor und im
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-- Autor*innen.

Das klassische Konzert ist im Wandel - es findet an unkonventionellen
Orten statt, die Distanz zwischen Buhne und Auditorium wird
aufgehoben und andere Publikumsgruppen werden involviert. Alle
Rollen stehen neu zur Diskussion: Wer spielt, wer hort zu, wer
organisiert, wer partizipiert? Innovative Formate sind der zeitgemalRe
Ausdruck eines »entfrackten« Konzertbetriebs und schaffen im besten
Fall mehr interkulturelle Empathie und soziokulturelle Interaktion. Die
Beitrager*innen des Bandes bieten Einblicke in aktuelle Diskurse und
Werkstatten von Forschenden und Praktiker*innen und zeigen Wege
auf, wie Konzerte fur ein Publikum der Zukunft in einer sich
verandernden Gesellschaft gestaltet werden konnen.
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Part 1: Introduction -- Chapter 1. Cybersecurity Landscape for
Computer Systems -- Chapter 2. Explainable Artificial Intelligence --
Part 2: Detection of Software Vulnerabilities -- Chapter 3. Malware
Detection using Explainable Al -- Chapter 4. Spectre and Meltdown
Detection using Explainable Al -- Part 3: Detection of Hardware
Vulnerabilities -- Chapter 5. Hardware Trojan Detection using
Reinforcement Learning -- Chapter 6. Hardware Trojan Detection using
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Explainable Al -- Chapter 10. Hardware Acceleration of Explainable Al
-- Chapter 11. Explainable Al Acceleration using Tensor Processing
Units -- Part 6: Conclusion -- Chapter 12. The Future of Al-Enabled
Cybersecurity.

This book provides a comprehensive overview of security vulnerabilities
and state-of-the-art countermeasures using explainable artificial
intelligence (Al). Specifically, it describes how explainable Al can be
effectively used for detection and mitigation of hardware vulnerabilities
(e.g., hardware Trojans) as well as software attacks (e.g., malware and
ransomware). It provides insights into the security threats towards
machine learning models and presents effective countermeasures. It
also explores hardware acceleration of explainable Al algorithms. The
reader will be able to comprehend a complete picture of cybersecurity
challenges and how to detect them using explainable Al. This book
serves as a single source of reference for students, researchers,
engineers, and practitioners for designing secure and trustworthy
systems. Introduces a wide variety of software and hardware
vulnerabilities; Describes solutions for detecting security attacks using
explainable Al; Presents a fast and robust framework using hardware
acceleration and mitigation of adversarial attacks.



